@ WEINHEIM

IT-BENUTZERORDNUNG

In der IT-Benutzerordnung sind Regeln zur Nutzung des
Schulnetzes festgelegt. Das Privatgymnasium Weinheim
verfligt Uber fest installierte (Tafelrechner in Fachrdumen
und Klassenzimmern) sowie mobile Rechner (Mobile Com-
puterraume), die alle an das Schulnetz angeschlossen sind.

In diesem Netzwerk lernen und Uben Schilerinnen und
Schiler das Arbeiten mit dem Computer, den Einsatz von
aufgabenspezifischer Software, den Umgang mit Multime-
dia, das Recherchieren im Internet usw.

Die Computer stehen allen Schilerinnen und Schiilern zur
Benutzung zur Verfligung.

Die Kenntnis und die Zustimmung zu dieser Benutzerord-
nung stellen hierfir die Voraussetzung dar.

Bei der Nutzung der neuen Medien muissen die schulischen
Erziehungsziele und anerkannten WertmaRBstabe berlick-
sichtigt werden. ,Die neuen Medien kdnnen die Bildungsar-
beit aber nur dann sinnvoll unterstitzen, wenn bestimmte
technische Anforderungen erfiillt sind. Diese betreffen zum
Beispiel den Jugendschutz, die Festlegung von Benutzer-
rechten und die Steuerung von Internet und E-Mail durch
die unterrichtende Lehrkraft.” (Landesakademie flr Fort-
bildung und Personalentwicklung, Baden-Wirttemberg)

(Office 365
Microsoft Teams) als auch die Apple-basierte Umgebung
verfligen Uber eine Vielzahl von Kontroll- und Beschran-
kungsfunktionen, die eine sichere und regelkonforme
Nutzung gewahrleisten. Somit ist es dem Administrator
moglich, den tiber Office 365 anfallenden Datenverkehr mit
Einschrankungen im Einzelfall einzusehen.

Sowohl die Microsoft-basierte inklusive

Des Weiteren hat das Privatgymnasium Weinheim eine
leistungsfahige Firewall im Einsatz, mit der identifizierte
Internetseiten gesperrt sind, die rechtsradikale, rassis-
tische, pornografische oder anderweitig menschenver-
achtende Inhalte darstellen.

Mit Hilfe der eingesetzten Schutzmechanismen kdnnen
einzelne Aktivitaten konkreten Benutzern nachgewiesen
werden.

Es ist moglich:

« samtliche Aufrufe von Internetseiten zu speichern

« das Navigieren innerhalb von Internetseiten zu
protokollieren

« die Downloads von Internetseiten zu kontrollieren

« die Installation von Software aufzudecken

o alle Tastatureingaben festzuhalten

« das Benutzen von Datentragern (USB-Sticks,
MP3-Playern, SD-Cards, CDs etc.) aufzuzeichnen

« den Internet-Zugang fir einzelne oder alle Schiler zu
sperren

« die Rechner einzelner oder aller Schiler abzuschalten

« den Office 365-Zugang fur einzelne oder alle Schiiler
zu sperren

« die in einem Postfach gespeicherten E-Mails einzu-
sehen

« die auf OneDrive gespeicherten Dateien einzusehen

o die privaten Teams-Chats einzusehen

Die Aufzeichnungen Uber die Internet-Zugriffe, die Nutzung
der Computer und der installierten Software wird in

unregelmaBigen  Abstédnden  stichprobenartig vom
Administrator Uberpruft.
Zuwiderhandlungen gegen diese |T-Benutzerordnung

konnen den Entzug der Zugangsberechtigung und pada-
gogische sowie auBerschulische Konsequenzen zur Fol-
ge haben. Die Schulleitung und Erziehungsberechtigten
werden in relevanten Fallen immer benachrichtigt.

Bei fahrlassigen oder mutwillig verursachten Schaden
haftet der Benutzer fir die Reparaturkosten bzw. bei
Verlust fur den Ersatz.

Computer im Schulhaus

Grundsatzlich dirfen die Computer in den Fachraumen
und Klassen-zimmern, der Mobilen Computerrdaume sowie
die personlichen Gerate nur mit Erlaubnis und unter Auf-
sicht eines Fachlehrers genutzt werden.

Benutzername Kennwort

Jeder Benutzer verpflichtet sich, jegliches vom Adminis-
trator bzw. Fachlehrer vergebene Kennwort zu andern,
es geheim zu halten und nicht an andere Schilerinnen/
Schiler weiterzugeben, insbesondere nicht zur Nutzung
des Netzzuganges unter seinem Benutzernamen. Jeder



IT-BENUTZERORDNUNG

Benutzer ist fur alle Aktivitaten, die unter seinem Benutzer-
namen ablaufen, voll verantwortlich.

Benutzer, die ihr Kennwort vergessen haben, erhalten vom
Administrator ein neues Kennwort.

Das Ausspahen und Weitergeben von Kennwoértern ist
nicht gestattet. Bei Verdacht, dass das eigene Kennwort
ausgespaht wurde, ist dieses vom Benutzer sofort zu
andern und der Fachlehrer muss informiert werden.

Softwarenutzung

An den Computern darf grundsatzlich nur die vorinstallier-
te Software genutzt werden. Es ist ausdricklich untersagt
eigene Software von mobilen Datentragern zu installieren
oder zu nutzen.

Das Herunterladen und Benutzen von Programmen, Soft-
ware und Dateien aus dem Internet ist grundsatzlich nicht
gestattet. Zu Unterrichtszwecken kann auf besondere An-
weisung des Fachlehrers von dieser Regelung abgewichen
werden.

Hiervon ausgenommen sind personliche Gerate.

Eigene Dateien

Das Abspeichern von Dateien ist nur auf OneDrive bzw
,Dateien” in Teams zulassig. Es dirfen dort nur Inhalte ge-
speichert werden, die zu Unterrichtszwecken erstellt und
verwendet werden.

Zum Austausch von Dateien darf jeder Benutzer die unter
Office 365 bereitgestellten Werkzeuge (E-Mail-Anhang,
Teams-Dateien, Teams-Chat, Teams-Beitrage, OneDrive-
Dateifreigabe) nutzen. Jeder Benutzer ist fur die Sicherung
seiner Dateien selbst verantwortlich.

Alle auf OneDrive und Teams befindlichen Dateien unterlie-
gen dem Zugriff des Administrators.

Internetzugriff

Das Nutzen von externen Blogs, Chats, Foren, E-Mail-
Konten und sozialen Netzwerken (z.B. Facebook, Twitter,
Xing etc.) ist grundsatzlich tber den schulischen Internet-
zugang nicht gestattet. Zu Unterrichtszwecken kann auf
besondere Anweisung des Fachlehrers von dieser Rege-
lung abgewichen werden.

Kostenpflichtige Dienste, Bestellungen oder Vertrage
durfen nicht Uber den schulischen Internetzugang abge-
schlossen werden.

Jeder Benutzer verpflichtet sich, keine Software und
(Musik-) Dateien wissentlich aus dem Internet herunter-
zuladen oder zu versenden. Der Internetzugriff und das
Benutzen von externen Programmen zu Unterrichts-
zwecken muss zuvor vom Fachlehrer genehmigt werden.

Die IT-Benutzerordnung vom September 2022 gilt so lange,
bis sie in Teilen durch besondere Ankiindigung der Schul-
leitung modifiziert oder durch eine verdffentlichte neue
Version ersetzt wird.

Weinheim, September 2022
Die Schulleitung

Ich wurde eingehend liber die IT-Benutzerordnung informiert.

Ort, Datum

Unterschrift des Schiilers/der Schiilerin



